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HIBRIT YAKLASIMLI YENI BIR STEGANOGRAFi YONTEMININ
GELISTIRILMESI

OZET

Verinin gizlenmesi farkli ortamlar {izerinde siklikla yapilmakta ve bu alanda ki
uygulamalar oldukga ilgi gormektedir. Sayisallasan diinyada veri aktarim hizlari,
iletisim yontemlerinin gesitlenmesi ile bilgi gizleme ¢aligmalarinin 6nemini
artirmaktadir. Gizli bilginin tgilincii sahislar tarafindan algilanmamasi, istenen
kisilerin veriyi ortaya c¢ikarmasi bu c¢aligmalardaki temel amagtir. Gizlenen veri
kapasitesinin artirilmasi, ortii verideki degisimi azaltmak ve tespitini zorlagtirmak
steganografi uygulamalarindaki hedeflerdir.

Steganografik alaninda gelistirilen uygulamalar ve giincel arastirmalar taranmistir.
Literatiir bulgular1 temel alinarak yeni bir veri gizleme yontemi onerilmistir. Sayisal
goriintlilerdeki piksellerin parlaklik degerine gore dagilimini histogram grafigi
gostermektedir. Onerilen yontem, histogram grafigini saklama yapilacak piksel
degerlerinin tespitinde kullanmaktadir. Veri tizerindeki degisimi minimize ederek
histogram degerlerinin korunmasi saglanmistir.

Bu calismanin amaci, gelistirilen hibrit yaklasimli yeni bir veri gizleme yonteminin
uygulama ortaminda hazirlanarak diger farkli ¢ veri gizleme yontemi ile
karsilagtirmali basarim degerlendirilmesinin yapilmasidir.

Onerilen yontemin PSNR, MSE ve bozulan piksel degerlerinin diger yontemlerden
daha basarili sonuglar verdigi goriilmiistir.

Anahtar Kelimeler: Hibrit Veri Gizleme, Histogram, LSB, Steganografi.
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THE DEVELOPMENT OF A NEW HYBRID APPROACHED
STEGANOGRAPHY METHOD

ABSTRACT

The concealment of the data is frequently performed on different environments and
the applications in this area are very popular. Data transfer rates in the digitized
world is increasing the importance of information hiding work with the
diversification of communication methods. The main purpose of these studies is that
the confidential information is not perceived by third parties and the requested
persons reveal the data. Increasing the hidden data capacity, reducing the change in
cover data and making the detection difficult are the targets in steganography
applications.

The applications which were developed in the field of stegonografik and current
researches were scanned. The distribution of the pixels in digital images according to
the brightness value shows the histogram graph. The proposed method uses the
histogram graph to determine the pixel values to be stored. The histogram values are
preserved by minimizing the change on the data.

The aim of this study is to prepare a new data hiding method with a hybrid approach
in the application environment and to make a comparative performance evaluation of
it with the other three different data hiding methods.

PSNR, MSE and deteriorated pixel values of the proposed method were found to be
more successful than other methods.

Keywords: Hybrit Data Hidding, Histogram, LSB, Steganography.
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GIRIS

Teknolojinin gelismesiyle birlikte verinin gilivenliginin saglanmasi, giiniimiiziin en
biiyiikk problemi haline gelmistir. Bu dogrultuda sirketlerin dijital platformlardaki
giivenlikleri icin ayirdiklar1 miktar her gecen giin artmakta sonucunda da giivenlik
yontemleri gelismektedir. Milattan 6nce dahi kullanilan gizli haberlesme yontemleri
giiniimiizde farkli yontem ve platformlarda da ortaya cikmaktadir. Internetin
hayatimiza girmesi, haberlesmenin sayisallagsmasi ve sayisal verileri isleyen iiriinlerin
gesitlenmesi  sonucunda, Steganografi uygulamalarinin  sayisal ortamlarda

kullanilmasina baglanmistir.

Steganografinin gelismesine paralel olarak gelisen bir diger bilim ise steganalizdir.
Amaci ise steganografinin tam tersine, veri saklanan her ortamdaki gizli verinin
ortaya cikarilmasini amaglamaktadir [1]. Steganaliz, tasiyici objeler ile stego objeleri
arasinda ayrimi yapmak {izere gelistirilmis teknikler biitiiniidiir. Temelinde obje
tizerinde saklanan verinin bir takim izler biraktig1 diislincesidir. Saklama sonrasinda
olusan stego nesne, gorsel, isitsel veya islevsel olarak orijinalinden ayirt edilemez

olsa da istatiksel olarak belirgin farkliliklar1 saptamaya calisir [2].

Yapilan bu tez ¢alismasinda, gelistirilen arayiiz araciligi ile sayisal goriintii igerisine
dort farkli yontem kullanilarak veri gizlemesi yapilmig ve sonuglari uygulamali
olarak karsilastirilmistir. Kullanilan bu yontemler, Klasik LSB Yontemi [3], HSV
Yontemi [4], Maksimum Histogramlar Yontemi (MHY)[3] ve oOnerilen Yakin
Histogramlar Yontemi (YHY)’dir.

Tezin genel diizeni su sekilde belirlenmistir;

Boliim 1°de, goriintili steganografisinde temel olan resim, histogram, piksel ve resim
tiirleri anlatilarak, literatiirde veri gizleme igerisinde yer alan sifreleme, damgalama

ve steganografi terimleri agiklanarak farkliliklar sunulmustur.



Boliim 2’de, uygulama iizerinde gerceklestirilen dort farkli veri gizleme yontemi
anlatilmaktadir. Yontemlerin algoritmalar1 akis semalar1 gosterilerek Ornekler ile

detaylandirilmaktadir.

Bolim 3’te, gelistirilen uygulama yazilimi tanitilarak, program ¢iktilar1 elde
edilmistir. Deneysel sonuglara iligkin basarim analizleri detaylandirilarak
sunulmaktadir.  Referans  steganaliz  yazilimlar1  kullanilarak ~ yontemler

degerlendirilmistir.

Bolim 4’te, sonug ve degerlendirmeler ifade edilmektedir.



1. KAYNAK ARASTIRMASI

Bu boliimde literatlirde yer alan ve giiniimiize kadar yapilmis bircok veri gizleme
calismalar1 kisaca Ozetlenerek, sifreleme(kriptoloji), damgalama(watermarking) ve

steganografi terimleri agiklanmustir.

RGB agilik tabanli gelistirilen kodlama ile gémii veri kapasitesinin artirildigr yontem
onerilmistir [5]. Yontemin PSNR degerleri ve gorsel analiz basarilari yiiksek ancak
histogram ¢iktilar1 gomiilen veri ile tarak etkisi olusturmaktadir. Kapasite basarimi

acisindan basarili bir yontemdir.

Resim histogramlarinin kullanildigi ver gizleme yontemi [6] Onerilmistir. Yontemin
gomii kapasite degerleri ve PSNR degerleri disiiktiir. Histogramda olusturdugu
degisimler algilanamayacak seviyelerdedir. Yontemin gorsel ataklara karsi dayanikliligi

hakkinda bilgi verilmemistir.

Histogram bilgisinin kullanilarak gelistirilen veri gizleme yontemi [7] Onerilmistir.
Yontem histogram bilgisinin dairesel bir ¢cevrimde dizilimin esas alarak veri gizleme
yapmaktadir. Yontem, PSNR degerleri kabul edilebilir seviyelerde sonug iiretirken gémii

verisi kapasite degerleri diisiiktiir.

Imgeyi olusturan renk bilesenlerinin histogram degerleri ayr1 ayri olusturularak
bilesenler iizerine veri gdmme islemi yontemi uygulanmistir [8]. Yontem de piksel
kanalindaki pikseller igin ortalama hesaplanarak en az 6nemli bit(LSB) kullanilarak
gomme islemi gerceklenmistir. PSNR degerleri kabul edilebilecek seviyelerde ve

histogram tarak etkisi olugmamaktadir.

Orijinal kapak goriintiisiiniin ve stego goriintiisii histogramlar1 arasindaki farklari en
aza indirmek goriintiideki her bir renk degerinin frekansina zit degisiklikler yaparak
renklerin degismeden korunmasini saglayan yontem Onerilmistir [9]. Yontem en az
onemli bit(LSB) yontemine gore kiyaslamalar icermektedir. PSNR, MSE ve mesaj

boyutlar1 agisindan degerlendirilmistir.



Histogram degisikligi yapilarak kayipsiz veri gdmme yontemi Onerilmistir [10].
Olusturulan algoritma ile belli araliktaki histogram parlaklik degerleri algoritmanin
yiriitiilmesinde kullanilmistir. Lena, Peppers, Babbon, Airplane referans resimleri
tizerindeki yiiksek kapasitelerde veri gomme sonucu olusan PSNR basarimlari

yiiksektir.

RGB goriintiiler icin veri gomme kapasitesi yliksek yontem oOnerilmigtir [11].
Yontem resmin bilesen kanallar1 olana RGB iizerinde kanalin ikisinde verileri
birinde ise rastgele piksel manipiilasyonlarin1 saklamaktadir. Kapasite degerleri
olarak yiiksek kapasite sonuglari vermektedir. Yontemin basarim degerlerine yer

verilmemistir.

Parlaklik degerlerinin tekrarlanma sayilari kullanilarak veri gizleme yontemi
Onerilmistir [4]. Yontem de imge histogrami olusturularak parlaklik deger araligi ve
tekrarlanma sayilar1 belirlenir. Gomiilecek bit degerine gore tekrarlanma sayilari
kullanilarak veri gomme islemi gerceklenir. Onerilen ydntem PSNR ve MSE
degerleri kullanilarak farkli yontemler ile karsilastirilmistir. Basarim seviyesi diger
yontemlere gore Ustlin oldugu tespit edilmistir. Gorsel ataklara karsi1 dayaniklilig
yiiksek olmasina kars1 veri gomme kapasitesi diisiiktiir. Tez kapsaminda gelistirilen

yontemin bu yontem ile karsilastirmali bagarimi degerlendirilmistir.

Imge histogram bilgisi olusturup, en fazla tekrar eden parlaklik degerine gore
algoritma olusturarak veri gomme yontemi Onerilmistir [12]. Yontem de referans
resimler {iizerinde PSNR ve MSE oranlarn degerlendirilmistir. Histogram

modifikasyonu yapilarak kayipsiz veri gizleme yaptigr savunulmustur.
1.1. Veri Gizleme

Dijital sistemler igerisinde verinin giivenligi, bilginin sifrelenmesi (kriptografi)
ve/veya bilginin saklanmasi yontemleri kullanilarak saglanmaya calisilmaktadir.
Kriptografi yonteminde bilgi sifrelendigi icin diger kisiler mesajlara rahat bir sekilde
ulasabilirler fakat sifreyi bilmedikleri i¢in bilgiye ulasamamaktadirlar. Bu durum,
ilgisiz kisilerin merakini uyandirmakta ve sifreyi ¢ozerek bilgiye ulasmaya tesvik
etmektedir. Bilgi gizleme yoOntemlerinde ise bilgi farkli bir ortamin igerisine

gizlenerek ilgili kisilere ulastirilmaktadir. Bu yontemde mesa;j ilgisiz kisilerin eline
4



gecse dahi igerisinde bilgi gizli oldugunu bilmediklerinden dolay: bilgiye ulagsmak

icin ¢aba harcamayacaklardir.

Bilgi gizleme uygulamalari, steganografi ve damgalama olmak tizere iki ayri temel
dala ayrilmaktadir. Literatirde yer alan ¢alismalarda, dijital ortamlarda
gerceklestirilen steganografi uygulamalarinda, 5 farkli dosya formati (metin, ses,
video, resim, protokol) kullanilmaktadir [13]. Sekil 1.1° de, yukarida anlatilan veri

gizleme yontemleri grafiksel olarak gdsterilmistir.

Metin

Ses

Veri Gizleme F .
- . , Video
Yontemleri < Bilgi -
Gizleme

Protokol

Sekil 1.1. Veri gizleme yontemleri
1.2. Kriptoloji

Sifreleme (Cryptography) kelimesi, “secret (crypto—)” ve “writing (—graphy)”
kelimelerinden tiiretilmis ve gizli yazi anlamina gelmektedir. Kriptografi, haberlesen
iki veya daha fazla tarafin bilgi alis verisini emniyetli olarak yapmasini saglayan ve
gizli ya da 6zel bilgiyi istenmeyen kisilerin anlayamayacagi hale getirerek korumay1
esas alan, temeli matematiksel yontemlere dayali tekniklerin ve uygulamalarin
biitiiniidiir [14]. Gizli anahtara sahip olmayan bir kisinin mesaji elde etmesini
onlemek amaglanir. Verinin varligini gizlemek degil, gizli verinin igerigini korumak

hedeflenir. Sekil 1.2’ de, kriptografi yontemi grafiksel olarak gosterilmistir.
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Sekil 1.2. Kriptografi yontemi

Gizlenmesi gereken mesaj, bir algoritma kullanilarak sifrelenir ve sifreli mesajin
kendisi herhangi bir tasiyict kullanilmadan gonderilir. Alici, aldigi mesaji elindeki
anahtar1 kullanarak ¢6zer ve bilgiyi elde eder [15]. Sifrelenmis verinin giivenligi,

biiyiik oranda sifreleme algoritmasinin dayanikliligi ve anahtarin gizliligine baghdir.

Giivenli sifreleme yontemleri temel olarak iki grupta incelenebilir. Sifreleme ve sifre
acma ayni anahtarla yapilan “simetrik kriptografi” ve sifreleme ve sifre ¢dzmenin

farkli anahtarlar ile yapildig: “asimetrik kriptografi”dir [16].
1.3. Damgalama

Gliniimiizdeki teknolojik gelismeler sonucunda sayisal resim, film, ses ve g¢oklu
ortam uygulamalar1 giinliik hayattimizin bir parcas1 haline gelmistir. Ozellikle
internet araciligiyla sayisal iriinlere ¢ok kolay bir sekilde erisilebilmekte veya
kopyalama yapilabilmektedir. Bu durum sonucunda ise telif hakki problemleri ile
karsilasilmaya baslanmistir. Sayisal teknolojiden kaynaklanan telif hakki
problemlerinin giderilmesi konusunda ¢esitli yontemler uygulanmistir. Damgalama,
telif haklarin1 korumak (Copyright protection), dogrulama yapmak (Authentication),
gizli haberlesme yapmak ve imge hakkinda agiklayici bilgi saklamak i¢in en sik
kullanilan yontemlerden birisidir. Bu yontemde, imgenin igine bir logonun (damga,
watermark)  ¢esitli  yontemlerle  goriinmeyecek  sekilde  eklenmektedir.
Gergeklestirilen bu islem, damgalama (watermarking) olarak adlandirilmaktadir[17].

Bir resim tizerine yapilan damgalama 6rnegi Sekil 1.3’te verilmistir.



Orijinal Resim Damgalanmis Resim

Sekil 1.3. Resim iizerinde gergeklestirilen damgalama 6rnegi

Literattirdeki birgok c¢alismada, damgalama ve steganografi kavramlar1 birbiri ile
karistirtlmaktadir. S6z konusu iki kavram tanimlar1 ve gereksinimleri itibariyle
birbirinden ¢ok farklidir. Gizlenen verinin kullanim amaci kavramlarin en biiyiik
farkliligini olusturmaktadir. Damgalama da gizlenen veri, telif haklarna ait olan
veya biitiinliik kontrolii saglayan bir bilgidir. Her iki tipteki damgalama bilgisi, igine
saklandiklart tastyici veri ile bir sekilde alakalidir. Steganografi de ise gomiilen veri
tastyic1 veriden tamamen bagimsiz mesajlarindan olusur [13]. Her iki yontemde de

en 6nemli kistas, gizlenen verinin farkina varilamamasidir.

Dayaniklilik, algilanamazlik, giivenlik, hizl1 gizleme, geri elde etme ve orijinal resme
thtiyag duymama sayisal damgalamanin saglamasi gereken gereksinimlerdir.
Gereksinimler sayisal damgalamanin kullanilacag: yere gore degisiklik gdsterebilir
[18]. Baz1 uygulamalar i¢in goriintiide yapilacak kiigiik degisiklikler bile kabul
edilmez durumdadir. Ornegin askeri goriintiiler yiiksek stratejik énem arz edecegi
gibi, tibb1 sonu¢ goriintiilerinin de hayati derecede dnemli degerleri vardir. Bu ve

benzeri durumlar kayipsiz damgalama gerektiren goriintiiler arasinda yer alir [19].
1.4.Steganografi

Steganografi eski bir veri gizleme sanatidir. Steganografi kelimesi, yunanca steganos
(ortiili, gizli veya korumali) ve graphtein (yazma) kelimelerinin bir araya getirilmesi

sonucunda olusturulmustur ve “gizlenmis yazi” anlamina gelmektedir [20].

Steganografide kullanilmak tizere bir tasiyict nesneye ihtiya¢ duyulmaktadir. Tastyici
nesne verinin gémiilecegi dosyadir ve ortii dosyast (Cover-File) olarak isimlendirilir.

Ortii nesnelerde gizlenecek olan veri (gizli veri veya gémii verisi) metin veya baska



bir resim ya da ses dosyalar1 olabilir. Ortii resim icine veri gémiildiikten sonra elde
edilen resime “stego resim” denir. Ortii nesne iginde gizli verileri gdbmme isleminde
ve daha sonra stego nesneden gizli verileri tekrar elde etmek icin kullanilan gizleme
fonksiyonlar1 ise anahtar olarak tanimlanmaktadir [21]. Yukarida anlatilan temel

steganografi islemi Sekil 1.4°te grafiksel olarak anlatilmistir.

Gdenmis
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mesy

Sekil 1.4. Temel steganografi sistemi[22]

Giiniimiizde dijital verinin ¢esitlenmesiyle birlikte gizleme islemi sadece resim ya da
grafik dosyalar1 ftizerine yapilmamakta, bunun yan1 sira ip paketleri, exe
uygulamalari, html ve xml dosyalari, videolar gibi bir¢ok yapi tercih edilmektedir.
Video ve ses gibi medya dosyalar1 biiyiik boyutlar1 ve yiliksek oranda bilgi igermeleri

sayesinde en sik tercih edilen saklama alanlaridir.

Gelistirilen steganografik bir yontemin bagsarili olabilmesi i¢in veri gizleme iglemi
sonucunda olusan degisim, veri kapasitesi ve ortaya ¢ikarilma giigliigii (dayaniklilik)
gereksinimlerini saglamalidir. Bu 6lg¢iitler, steganografi ve steganaliz alaninda bir¢ok

caligmalar yapmig olan Jessica Fridrich tarafindan ortaya ¢ikarilmistir [23].

Kapasite, bilginin saklanacagi ortamin biiyilikligiidiir. Dayaniklilik, stego nesne
lizerine uygulanan islemlerde gizlenen veriyi kaybetmeden saklamasidir.
Algilanabilirlik, stego nesnesinin gizli veri tasidiginin iigiincli sahislar tarafindan
sezinlenmesidir [24]. Sezinlenmenin olmamasi en 6nemli giivenlik gereksinimidir.
Kapasitenin artirilmas:  gilivenligi  olumsuz etkilemektedir. ~ Arastirmacilarin
gelistirdigi yontemler bu iki Olglit lizerinde yogunlagsmaktadir. Fridrich tarafindan

ortaya atilan yap1 Sekil 1.5’te gosterilmistir.



Kapasite

Dayamklilik Tastyicidaki Degisim
Sekil 1.5. Fridrich tiggeni

1.4.1.Steganografinin tarihcesi

M.O. 5.Yiizyilda, Eski Yunan’da sa¢ derisine kazinan dovme ile mesajin iletilmesi
steganografinin ilk ortaya ¢ikmasi olarak kabul edilmistir. Yine ayni ¢agda avci
kiligindaki bir ulagin, avladigi hayvanin karnina parsomen saklayarak Yunanistan’a

girmesi anlatilmaktadir.

Cinliler de kendi kaynaklarinda meyve sepetini nasil gizli iletisim i¢in kullandiklarini
anlatmaktadirlar. Bu ydntemde, meyve sepetindeki her meyvenin birbirine gore

pozisyonu farkli bir anlam ifade etmektedir [25].

Eski Romalilar satirlarin arasina gozle goriinmeyen miirekkepler kullanarak farkli
gizleme teknikleri gelistirmislerdir. Bu miirekkepler genellikle meyve 6zii (limon
gibi) ve siit gibi dogal maddelerden olusmaktadir. Isitilinca ortaya ¢ikan bu gizli

mesajlagma teknigi giniimiizde de hala kullanilmaktadr.

Ikinci diinya savasi sirasinda almanlar tarafindan, mikro—nokta (microdot) olarak
adlandirilan farkl bir gizleme teknigi gelistirilmistir. Bu teknikte, alfabede kullanilan
noktalama isaretleri igerisine, ebatlar1 kiigiiltiilmiis fotografik bir takim gizli mesajlar

gomiilerek bilgi gonderilebilmistir [26].

Diinya savaslar1 sirasinda iilkeler arasinda posta yolu ile gonderilecek her tiirlii
satrang oyunlari, gazete pargalari gibi gizli bir mesaj tasimasi muhtemel dokiimanlar
yasaklanmustir. Ingiltere ve ABD tarafindan koyulan bu yasaklamalar Sovyetler
Birligi(SSCB) tarafindan da tiim uluslar arasi casusluk aktivitelerine karsi iilkeye

giren tlim evraklar siirekli olarak taranmistir. Bilgininin daha da dijitallesmesiyle bu



siirlamalar gecerliligini yitirmistir. Ciinkii giinlimiizde herkes steganografinin

tistiinliiklerini kullanabilir hale gelmistir [27].

Steganografide gizli bir iletisimin saglanmasi1 en temel ilkedir bu nedenle iigiincii
kisilerin bu haberlesmeyi fark etmemeleri amaglanir. Bilimsel ortamda Steganografi
calismalari, 1983 yilinda Simmons tarafindan “Prisoner Problemi”nin tanimlanmasi
ile baslamaktadir [28]. Bu problemde, Alice ve Bob hapishanededir ve hapishaneden
kagmak icin planlar yapmaktadirlar. Fakat bu planlarin gardiyan Willie’ye fark
ettirilmeden yapilmasi gerekmektedir. Eger Willie bu durumu fark ederse kagma
planlar1 suya diisecektir. Bu nedenle, c¢esitli gizli haberlesme yontemlerinin

gelistirilmesi gerekmektedir.
1.4.2.Steganografinin alt alanlar:

Steganografi de yaygin olarak kullanilan yontemlerin uygulama sekillerine gore

siiflara ayrilmast Sekil 1.6 de gosterilmistir.

Steganografi ve Damgalama
Algoritma Veri Ortamina -
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Sekil 1.6. Steganografi biliminin uygulama sekillerine gore
siniflandiriimasi[26]

Steganografi teknikleri insan goziiniin gorsel algilama kabiliyeti dogrultusunda
gelistirilmektedir. Bu nedenle Insan Gérme Sistemi (IGS) yapisinin ve smirlarmin

bilinmesi bir¢cok noktanin anlasilmasinda faydali olacaktir. Ciinkii sayisal goriintiilere
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veri gizleyen yontemler, {GS nin algilamadaki hassasiyetinin nispeten az olmasindan

faydalanmaktadir [29].

Trikromasite teorisi ile renkli gérme agiklanmaktadir. Bu teori, kirmizi (R), yesil (G)
ve mavi (B) li¢ ayr1 renkteki 15181n uygun karisimiyla biitiin renklerin algilanabilecegi
gozlemine dayanmaktadir. Koniler mavi, yesil ve kirmizi renge duyarli
fotopsinlerdir. Fovea, koni algilayicilarinin en yogun oldugu ve en yiiksek renk
duyarliliginin oldugu noktadir. Goriintiiniin algilanmasinda 6nemli bir yeri vardir ve
1,5mm capinda yuvarlak noktadir. Goriintii isleme tekniklerinde bir goriintiiniin
algilanmasinda 1,5mm x 1,5mm boyutlarinda kare veya dikdortgen diziler kullanilir.
Koni algilayicilarmin %65’ kirmizi, %33°0 yesil ve %2 si ise mavi rengin
algilanmasim1 saglar. Insan godziinde mavi rengin algillanma hassasiyeti diger
renklerden diisiiktiir. Genellikle mavi renk iizerine veri gizleme uygulamalar tercih

edilmektedir bunun nedeni ise algilamanin diger renklere gore daha diisiik olmasidir
[30].

Onerilen hibrit yontem, algoritma diizlemine gére hem bit uzaymi hem de frekans

uzayini kullanmaktadir.
1.4.2.1.Ses steganografi

Ses dosyalari, veri gizleme islemlerinde Ortii verisi olarak kullanilmaktadir.
Bozulmalara kars1 hassas olduklarindan ses lizerindeki degisimler minimum seviyede
tutulmalidir. Ses dosyalar1 i¢in bir¢ok veri gizleme yontemi gelistirilmistir. Diisiik bit
kodlama, insan kulaginin dosya igerisindeki bazi sesleri algilayamamasi yontemini
kullanan yanki gizleme ve ses sinyaline frekans uzayinda rastgele giiriiltii eklenerek
gizleme isleminin yapildig1 yayili gizleme ses iizerine veri gizleme yontemlerinden
bazilaridir [26]. WAVE, MIDI, AVI, MPEG vb. formatlar ses steganografisinde
kullanilmaktadir [31, 32].

1.4.2.2.Video steganografi

Video dosyalariin veri gizleme kapasitelerinin daha fazla olmasi, tercih nedenini

artirmaktadir. Videoyu olusturan fps’ler(frame-per-second) resim gercevesi olarak
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diistintilebilir.24 fps degerine sahip bir video dosyasinin her saniyesinde, 24 adet

resim mevcuttur.

Video {lizerine veri saklama ydntemleri, resim {lizerine gizleme yontemlerine benzer
yapidadir. Farkli olarak videoyu olusturan her kare ayr1 ayr1 degerlendirilmektedir.
Yapilan c¢aligmalar, internet ortaminda da kullanilmasi nedeniyle, sikistirilmig
videolar iizerine gizleme islemlerinin yogunlukta oldugu goriilmektedir. Li ve dig.
[33, 34] yerlestirme yeri segme algoritmasi ile esik degerini kullanarak video
dizilerine gomme yoOntemi gelistirmistir. Yontem 4x4 matrisi seklinde video
framelerinden kalint1 bloklar1 se¢ilip, belirlenen esik degerinden biiyiik kii¢iikk olma

durumuna gore veriler saklanmaktadir.
1.4.2.3.Metin steganografi

Veri saklama ortam1 olarak metinler kullanilir. A¢ik alan yontemleri(Satir kaydirma,
kelime kaydirma, gelecek kodlamasi), yazilimsal yontemler ve anlamsal yontemler
metin steganografide kullanilan yontemlerdir. Metin iizerinde gereksiz alanlar ve
bosluklarin az olmasi tasiyici lizerinde gizlenen veri kapasitesini kisitlar. Metin
tabanli veri gizleme yontemlerinin hepsi, gizli mesaj1 tekrar elde edebilmek icin ya

orijinal metne ya da orijinal metnin bigimlendirme bilgisine ihtiyag duyarlar [35].
1.4.2.4 Network steganografi

Gizli verinin TCP, UDP, ICMP, IP gibi ag protokolleri igerisinde saklandigi
yontemlerdir. OSI ag katman1 modelinde steganografinin uygulanabilecegi kanallar
mevcuttur. TCP/IP alanlarinin  kullanilmayan baglik bitlerinde steganografi

kullanilmaktadir [36, 37].
1.4.2.5.Gériintii (Image) steganografi

Resimler, steganografi uygulamalarinda kullanilan en popiiler orti nesneleridir.
Genel olarak, bu yontemde piksel yogunluklar1 verileri gizlemek icin kullanilir.
Resim steganografi i¢in ¢ok fazla sayida farkli yontem ve algoritma kullanilmaktadir
[31]. Bu tez c¢alismast resim igerisine histogram bilgilerinin kullanilmasiyla

gelistirilen yontem sunulmus ve resim steganografi ayrintili olarak incelenmistir.
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1.4.3.Uzamsal alan steganografi yontemleri

Uzamsal alan yontemleri, verileri dogrudan piksel degerleri icerisine gizlenmesi
ilkesine dayanir. En 6nemsiz bit, kenar tabanli gémme, rastgele piksel yerlestirme,
piksel haritas1 yontemi, etiketleme, piksel yogunluguna goére gomme, histogram
tabanli, palet tabanli gobmme piksel degerleri icerisine veri gizlemeyi kullanan
yontemlerdir. Bu yontemlerde piksel degerlerinin amaca uygun olarak degistirilmesi

amaglanir [31].

En 6nemsiz bit yontemlerinin (Least Significant Bit methods- LSB) uygulanmasinda,
piksel degerlerinin en dnemsiz bitleri kullanilir. Verinin gizlenmesi sonucu olusan
oOrtli resim ve orijinal resim arasinda olusan farkliliklar gz tarafindan algilanamaz.
Kapasite, kullanilan kanal(RGB) sayisina gore degisiklik gosterebilir. LSB kodlama
teknigi literatiirde en g¢ok kullanilan ve karsilagilan tekniktir[38]. Bu yontemde,
oncelikle gizlenecek olan veri ASCII karakter kodlarina ¢evrilir ve bu kod pikselin
kanallarmin en diisiik degerlikli bitlerine sirasi ile yazilir. Ornegin 8 bitlik bir ASCII
kod karsiligi olan karakter i¢in 3 pikseldeki 9 degerlikten 8 tanesine gomiilme
isleminin yapilmasi gerekir. Bitlerin degistirilmesi mantigina dayanan LSB yontemi

sonucunda olusacak olan degisimler, insan gozliniin algilamayacagi seviyededir [39].

Uzamsal alan yOntemlerinin genel avantajlari; saklanan veri kapasitesi yiiksektir,
hesaplama karmasikligi azdir, verinin gizlenmesi sonucu olusan oOrtii resimdeki
degisim insan gozl tarafindan algilanmaz sekildedir. Resim iizerinde yapilan
degisiklikler gizli verinin giivenligini etkileyebilir. Bu ise en biiyiik dezavantajini

olusturmaktadir [31].
1.4.4 Frekans uzayinda steganografi yontemleri

Doéniisiim alaninda, hem ortii resmi hem de gizlenecek veri frekans alanina
doniistiiriiliir ve daha sonra gizlenecek veri ortii resim igerisine gomiiliir. Donilisiim
alan steganografi, algoritma degisiklikleri ve resim doniistimlerini igermektedir. Bu

yontemlerde, gizli veriler ortii resmin belirgin alanlarinda gizlenmektedir [40].

Doéniisiim alan yontemleri, Ortli resmin icerisine verileri gizlemek i¢in ¢esitli

algoritmalar ve dontigiimler kullanan yontemlerdir. Algoritmanin karisikligi daha

13



yiiksektir. Isaretler iizerinde ¢alisirken frekans diizleminde islem yapmak uzamsal
diizleminde islem yapmaya gore ¢ok daha hizli sonuclar iiretmektedir. Bu amagla
resim iizerinde islem yaparken frekans diizleminde calismak zaman diizleminde

calismaktan ¢ok daha avantajlidir [31].

Ayrik kosiniis doniistimii yontemi (Discrete Cosine Transformation technique- DCT),
hizli Fourier doniisiim yontemi (Fast Fourier Transformation technique - FFT) , ayrik
Fourier doniistim yontemi (Discrete Fourier Transform- DFT) [41, 42] , ayrik
dalgacik doniisiim yontemi (Discrete Wavelet Transformation technique- DWT) [43-
45], tamsayr dalgacik donlisimii yontemi (Integer Wavelet Transform technique-

IWT) frekans uzayinda steganografi yontemleridir.

Saldirilara karsi gizli verinin kaybolma olasiliginin diisiik olmasi, kullanilacak
formatlarin esnek olmasi, saklanan verinin resim tizerine yayilarak saklanmasi bu
yontemlerin avantajlarini olusturmaktadir. Gomme kapasitesinin sirliligi, hesaplama
karmagikliklar1 ve gomme de kullanilan katsayilarin dikkatli segilip islem yapilmasi

ise dezavantajlaridir [31].
1.5.Sayisal Goriintii ve Temel Kavramlar

Dijitallesen diinya ile iletisim cihazlar1 ¢esitlenmis ve gelismistir. Internet vasitasiyla
iletisimler yogunlukla sayisal olarak gerceklesmektedir. Internet ortaminda bulunan
her cihaz verileri sayisal olarak islemektedir. Ses, video, resim vb. tiirdeki her verinin

sayisal bir karsilig1 olugsmustur.
1.5.1.Piksel

Goriintiilerin en kii¢iik tiglii nokta grubuna piksel denir veTiirk¢ede’ki karsiligi ise
gozek’tir [46]. Resimler N satir M siitiinluk bir dizi ile gosterilir. Dizinin her bir
eleman1 piksel olarak ayrilir. Pikselin yapis1 ve pikseli olusturan renk bilesenleri

Sekil 1.7°de gosterilmistir.
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Sekil 1.7. (a) Piksel yapis1 ve (b) renk bilesenleri

Her piksel degeri 24 bit (3-Bayt) sayisal ifadeden meydana gelmektedir. Her pikselin
rengi “Kirmiz1 (Red; R), Yesil (Green; G), Mavi (Blue; B)” olmak iizere ii¢ ana
renkten elde edilir. Her renk degeri 8 bit veriden olusmaktadir.Sekill.8’de
gosterildigi gibi, her renk farkli oranlarda RGB bilesiminden meydana gelmektedir.
Bir pikselde (255, 255, 255) degerlerinin birlesimi sonucunda beyaz rengi, (0,0,0)
birlesimi ise siyah rengi ortaya ¢ikarmaktadir [46]. Gri seviyeli resimlerde ise her bir

piksel 0 ile 255 arasinda (8 bitlik) parlaklik seviyesi degerleri alir.

Goriintliler lizerinde gergeklesen steganografi uygulamalart resmin sayisal
degerlerinde kiigiik degisimler yapilarak gerceklestirilmektedir. Sayisal degerlerdeki
farkliliklar ya da bozulmalar insan gozii tarafindan algilanamayacak seviyelerdedir.
Sekil 1.8’de gosterilen piksel haritasinda resmin B kanali lizerindeki degisim resim

piksel degerlerinin ¢ok biiyiitiilmesine ragmen algilanamayacak seviyededir.

R:77 G:137 B:63 R:77 G:137 B:62

Sekil 1.8. 24-bit bir resmin piksel haritasindaki bilesen degerleri
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Gorlintliler tizerinde gerceklesen steganografi uygulamalart resmin sayisal
degerlerinde kiigiik degisimler yapilarak gerceklestirilmektedir. Sayisal degerlerdeki
farkliliklar ya da bozulmalar insan gozii tarafindan algilanamayacak seviyelerdedir.
Sekil 1.8’de gosterilen piksel haritasinda resmin B kanali lizerindeki degisim resim

piksel degerlerinin ¢ok biiyiitiilmesine ragmen alginamayacak seviyededir.
1.5.2.Histogram

Histogram, bir islem neticesinde elde edilen 6l¢iim sonuglarinin dagilimini gosteren
grafiktir. Analog bir isaret i¢in histogram ilgili isaretin hangi frekans degerinde kagar
adet bilesene sahip oldugu bilgilerini verir. Bu sayede isaret bilesenlerinin hangi
frekanslarda yogunlastigi bilgisine ulagilir. Sayisal imge histogrami ise sayisal bir
resmin renk tonlarmin dagilimimi gosterir [26, 27]. Histogram, resimdeki piksellerin
renk bilesenlerinin dagilimini gosteren degerler dizisi olarak diisiiniilebilir. Resmi
olusturan RGB kanallarinin ortalama degeri olabilecegi gibi her bir kanalin kendisine
ait histogram degeri de olabilmektedir. Histogram degerleri 0-256 degerleri
arasndadir ve bu degerlerin dagilimi resim hakkinda bilgi vermektedir. Ornegin
degerler ne kadar farkli noktada ise resmin o kadar fazla renk veya ton icermekte

oldugu, renk araliginin daralmasi ise yakin tonlarin agirlikta oldugu bilgisini verir.

Imgelerin histogram degerleri veri gizlemede siklikla kullanilan ydntemlerdir.
Histogram kaydirma yontemi resim iizerinde boliimler olusturularak, tepe degerleri
tespit edilip belli algoritmalar olusturularak gomme islemi yapilmaktadir. Veri
gdmme kapasitesi olarak diisiik yontemlerdir [47]. Ornek bir resme ait 8 bitlik (0-
255) araligindaki parlaklik degeri bir imge histogrami {lizerinde Sekil 1.9°da

gosterilmistir.
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Sekil 1.9. Bir imge histogramina ait parlaklik ve frekans degerleri

Histogram grafikleri her renk degeri igin elde edilebilecegi gibi ortak renk karigimi
degerlerine gore de olusturulabilir. Renkli resimlerde R, G, B, bilesenleri yer
aldigindan ii¢ adet ayr1 histogram grafigi elde edilir. Tez kapsaminda kullanilan
yontemlerde, histogram degerleri R, G, B bilesenleri igin ayri ayr1 olusturulup uygun

olan bilesen belirlenmektedir.
1.5.3.Goriintii formatlar

Bilisim sitemlerinde yazilimlar birbirleriyle farkli formatlarda dosya alis verisi
yaparlar. Gorilintiinlin uygulama programindan bagimsiz olarak her hangi farkl
uygulama lizerinde islenebilmesi i¢in ortak formatlar gelistirilmistir. Tez igcerinde
gelistirilen uygulama jpg, bmp ve png uzantilar1 i¢in ¢ikti olusturmaktadir.
Varsayilan olarak kullanilan format jpg goriintii formatidir. Giliniimiizde yaygin

olarak kullanilan goriintii formatlarindan bazilar1 sunlardir.
1.5.3.1.Bmp

Microsoft tarafindan PCX formatin1 degistirerek gelistirdigi, 1-24 bit arasinda
degisen bir piksek derinligi iceren hizli bir formattir. Varsayilan olarak goriintii de

sikistirma olmaz, kayipsiz sikistirma yontemi kullanilir.
1.5.3.2.Jpeg / Ipg

Standart JPG formatinda, resmin kalitesinden bir miktar 6diin verilerek sikigtirma

gerceklestirilen, gergcek renk degerlerini igeren bir formattir. Sikistirma ile detay
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arasinda ters bir orant1 vardir, sikistirma artinca resimdeki detaylar azalmaktadir. 24
bitlik bir resim dosyasinda, resim kalitesinin diistiiglinii g6z ile anlamak miimkiin

degildir [48]. Ayrica bu formattaki resimler saydamlik kanalina sahip degildirler [49].
1.5.3.3.Png

Kayipsiz sikistirarak gorlintii saklamak i¢in kullanilan dosya formatidir. Daha ¢ok

internet ortaminda kullanilir.
1.5.34.Tiff

Yiiksek renk derinligi olan goriintiilerde kullanilan ve matbaacilikta kullanilmak
tizere planlandigindan hem RGB hem de CMYK seklinde renkleri ayristirmaktadir.
CMYK genellikle baskida kullanilan 4 ana renk olan (turkuaz (cyan), eflatun
(magenta), sar1 (yellow) ve siyahtir. (black)). Belli agilara ve degerlere sahip bu
renkler, iist liste basilarak tiim ara renkler ortaya cikarilir. Dosya boyutlari jpg

dosyalarina gore daha biiyiiktiir.
1.5.35.Gif

CompuServe firmasmin Graphics Interchange Formati (GIF), internet {izerinde
yaygin kullanilan bir formattir. Hareketli resimler ve animasyonlar i¢in tercih edilir.
Gergek renk destegi yoktur. Oldukca iyi sikistirma saglamasi, animasyonlarda
zamanlama ve farkli boyutlardaki imgeleri bir arada tutma destegi, saydam renk

tanimlamasi bu formati popiiler yapan nedenlerden bir kagidir [50].
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2.VERI GIiZLEME YONTEMLERI
2.1. En Onemsiz Bite Veri Gizleme (LSB) Yontemi

En Onemsiz bite veri gizleme yontemi (Least Significant Bit Insertion Method,
LSB)steganografi alaninda temel bir yontemdir. Bu yontemde, oncelikle gizlenmek
istenen veri ikili bigime doniistiiriiliir. Ardindan bu verinin her bir biti, Ortii resimdeki
piksellerin en dnemsiz bitine gdmiilmektir. Boylece ortii resminin en az dneme sahip

olan bitleri, gizli veriyi tasiyacak sekilde degistirilmis olur.

LSB, stenografik uygulamalar i¢in yeni bir baglangi¢ olmustur ve giliniimiizde en ¢ok
kullanilan teknikler arasinda yer almaktadir [51-52]. Cok fazla kullanilmasinin
sebebi ise veri gizlendikten sonra resim {zerindeki degisimlerin insan gozii
tarafindan algilanamayacak seviyede olmasi ve veri gizleme kapasitesinin oldukca
yiiksek olmasidir. Ornegin1024x768 boyutundaki 24 bitlik bir resim dosyasinda, her
ic kanaldaki piksellerin en 6nemsiz bitlerine verinin saklandig: diisiiniiliirse, toplam

saklanabilecek veri boyutu, 1024x768x3 =2.359.296 bit olacaktir.

LSB ile veri gizleme isleminde genelde ilgili pikselin ikilik sistemdeki son bitine
gizli bit yazilir. Sekil 2.1°de, LSB veri gizleme yonteminin ii¢ boyutlu (RGB) tasiyici

ortli dosyasina eklenmesi gosterilmistir.

GIZLENECEK
VERI

Tagtyici Ortii Ortiili (stego)
dosyasl : dosya
— || —

(NxMm = MayiN,M-1) (NxM
RGB Gorinti ) RGB Gorunti )

Sekil 2.1. LSB veri gizleme yontemi [53]
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Gizlenecek bilgi RGB goriintiiniin kirmizi bandinin stitunlarina/satirlarina yazilmaya
baslanir. Her siitun/satir bittiginde sonraki siituna/satira gegilerek devam edilir. Gizli
metnin uzunluguna gore yesil ve mavi bantlarda ayni sekilde kullanilir. Genellikle
gizlenecek verinin sonuna belirli bir karakter eklenerek sonlandirilir. Gizli verinin

elde edilme asamasinda da ilgili karakter elde edildiginde verinin bittigi anlasilir [53].

LSB islemi icin ilk olarak gizlenecek metin ele alinir. ilgili metnin her bir harfine
karsilik gelen onluk sistem ASCII kodlar1 belirlenir. Daha sonra bu ASCII kodlarin
ikilik sistemde Kkarsiliklar1 tespit edilir. Tablo 2.1°de “kocaeli” gizli kelimesi i¢in bu
anlatim orneklenmistir. Son olarak bu ikilik sayr dizisinin uzunlugu belirlenip,
kirmizi bandin ilk pikselinden baslayarak Sekil 2.1’de gosterildigi gibi siitunlar

boyunca bu uzunluga denk gelen piksellerin son bitlerine veriler yazilir [53].

Tablo 2.1. LSB y6ntemi veri gizleme 6rnegi

kocaeli Gizli metin

Harflerin ~ ASCIl  Kod
. 107,111,99,97,101, 108, 105
Ornek: karsiliklart (Onluk)

01101011, 01101111 , 01100011 , 01100001 , 01100101 Harflerin ASCII Kodlart
01101100, 01101001 (ikilik)

Gizlenecek verinin ikilik kod karsiligmin ilk biti kirmizi renk kanalinin ilk (0,0)
pikseline Denklem (2.1) ve (2.2)’de gosterilen sekilde gizlenir. Burada A, son bit
olarak piksele eklenecek bit degerini, “m” ise gizlenecek bit degerini gostermektedir.
Bir sonraki bit i¢in alt satirdaki piksele (1,0) gecilerek ayni islem tekrarlanir. Siitun
sonuna gelindiginde bir sonraki siituna gecilerek devam edilir. Bu islem son bit

gizlenene kadar tekrar eder.
pikseldegeriyeni=pikseldegerisonbit sifir + A (2.1)

A= {1 ; eger “m=1"

O ; eger “m:093 (2.2)

Veri gizleme islemi tamamlandiktan sonra alici tarafta gizlenen verinin dogru olarak
elde edilebilmesi i¢in, gizlenen verinin sonuna NULL (00000000) isareti aym

mantikla gizlenir. Boylece gizli yazi igeren ortiilii dosya hazirlanmis olur [53].
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Veri gomiildiikten sonra verinin tekrar elde edilebilmesi i¢in Sekil 2.1°de yapilan
islemin tersi uygulanir. 3 pikselin 9 adet renk degerinden, ilk 8 adet renk degeri
okunur ve bu degerlerin en 6nemsiz bitleri alinarak 8 bit bir araya getirilir. Bir araya
getirilen bu degerlerin decimal degerligi alinarak ASCII karakter kod karsiligi

bulunur. Bu isleme, NULL karakteri elde edilene kadar devam edilir.
2.2. Histogram Temelli Veri Gizleme (HSV) Yoéntemi

HSV yontemi, tez calismasi[4] kapsaminda Yalman tarafindan gelistirilen bir veri
gizleme yontemidir. Uygulamada ki temel amag histogram degerlerini kullanarak
veri gizleme islemini gerceklestirmektir. Histogram temelli veri gizleme
yontemi(HSV), LSB kullanilarak yapilan veri gizleme teknigini histogram igleme ile

birlestirmektedir.

Yontemin uygulanisinda 6ncelikle imgeye ait histogram degerleri olusturulup alt ve
tist degerleri belirlenir. Veri gizleme islemi bu parlaklik degerleri arasinda
gerceklesmektedir. Belirlenen aralik igerisinde parlaklik degeri ve tekrarlanma
sayilar1 kullanilarak veri gizlenir. Gizlenecek veri biti 0 ise sirayla aralikta parlaklik
degerlerinin tekrarlanma sayilart mod-2 islemine tabi tutulur. 0 gizlenecek bit i¢in
mod sonucu 0 ise o parlaklik degerine gizlenir. Eger mod islem sonucu 1 ise, bir
sonraki parlaklik degerin frekans degeri bir artirilir, o parlaklik degerin frekans
degeri 1 azaltilarak imge giincellenir. Sekil 2.2°de gosterilen akis semalar: ilgili

kaynak tizerinden faydalanilarak olusturulmustur [26].
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Sekil 2.2. HSV yontemi ile (a) veri gizleme, (b) gizli veriyi ortaya ¢ikarma akis
semalari

Bu yontemin tez igerisinde kullanilma amaci gelistirdigimiz farkli histogram
yontemleri ile test sonuglarinin degerlendirilmesidir. Yontemin algoritmasi

gelistirilen uygulama iizerinde isletilip veri gizleme islemi yapilmaktadir.
2.3.Maksimum Histogramlar Yontemi (MHY)

Bu yontemde, Oncelikle imgeye ait histogram degerleri ortaya ¢ikarilarak varlik
frekans1 en yiiksek olan parlaklik degeri belirlenir. Maksimum frekans degeri
referans olarak alinir ve buna en yakin sol ve sag maksimum degeri belirlenerek,
gizleme islemi bu parlaklik degerlerine yapilmaktadir. Diger parlaklik degerleri goz
ard1 edilmektedir. Maksimum frekans degerine en yakin sag ve soldaki maksimum

degerlerinin frekans degerleri secilen renk bilesenine gore degismektedir. Resmin
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bilesen se¢cimi(R, G, B) degistirilerek uygun bilesenin secilmesi kapasite acisindan

Oonemlidir [3].

Sol Maksimum Referans Sag Maksimum
Deger Deger Deger
o |
140
™,
™ [ —
120 ™
™,
= .
5= 100 m
= —
- &0 —
=
z -
P 60
=
— 40
3

) %m

Parlaklik Degerleri(PD)
Sekil 2.3.MHY ’de parlaklik degeri se¢imi

Sekil 2.3’te gosterildigi gibi maksimum deger referans deger olarak kabul edilip,
referans degerin konumuna gore sag ve solundaki maksimum degeler tespit
edilmektedir. Sag ve sol maksimum parlaklik degerleri referans degerin hemen
yaninda olabilecegi gibi farkli noktalarda da olabilir. Bilesen se¢imi kullanirken sag
ve sol maksimum degerlerin varlik frekanslarinin biiytlikliigi ve referans degere
yakinligi tercih sebebi olmalidir. Boylece kapasite artirilmis ve resimdeki degisim

minimuma indirilmis olur.

Tablo 2.2. MHY’de 6rnek bir resim bilesen degeri

Stego.jpg Maksimum (Referans) Sol Maksimum Sag Maksimum
Hist. Swrast Degeri Hist. Swrast Degeri Hist. Sirasi Degeri

R 250 1296 180 1253 251 1266

184 1367 182 1366 185 1333

B 106 1108 101 1078 102 1101

Ornek resim (Stego.jpg) icin histogram degerleri Tablo 2.2°de verilmektedir. Bu
degerler incelediginde, resmin G kanali histogram degerlerinin digerlerinden fazla

oldugu yani resim iizerinde yesil tondaki bir degerin daha fazla tekrarlandig:
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goriilmektedir. Bu nedenden dolayi, G kanalina verinin gémiilmesi gizlenebilecek
veri kapasite degerini artiracaktir. Sol ve sag maksimum degerlerin referans degere
yakin parlaklik degerlerde olmasi ise resim {izerindeki degisimi azaltacaktir. Bu
steganografi yontemlerinde istenen bir durumdur. Gomiilecek veri iizerindeki 0
degeri 1 degerinden fazla ise varlik frekansi fazla olan parlaklik degeri O bitleri i¢in

gomiilecek alan olarak belirlenir. Bu sekilde degisim azaltilmis olur.

Gizlenmek istenen ilk dort bit degerinin (0010), oldugu ve verinin gizlenecegi
resmin G kanalinin ise Tablo 2.2°deki gibi histograma sahip oldugu kabul edilsin. 0
degerleri icin sol maksimum degerine karsilik gelen piksel degerleri, 1 degerleri i¢in
sag maksimum piksel degerleri kullanilmaktadir. Olusturulan fonksiyon degerine
gore piksel degerleri sirayla alinmakta ve gizlenecek binary ifadenin ilk bitinden
baslanarak ilk iki bit histogram sirasi 182 olan piksel degerlerine, sonraki bit ise
histogram siras1 185 olan piksel degerleri seklinde siralanmaktadir. Piksel degeri eger
bu tonda degilse ilgili pikselin degeri degistirilecektir. Gomiilecek veri bitiminde; sol
maksimum histogram degeri sag maksimum olarak degistiyse, degisme sayis1 kadar
sag maksimum histogram degerine sahip piksellerde degisim olacaktir. Sekil 2.4’te

verinin gizlenmesinin akis semasi gosterilmistir.

Resim {izerine gizlenen metnin ortaya ¢ikarillirken resim histogrami tekrar
olusturulmaktadir. Oncelikle histogram tablosundaki maksimum (referans) degerin sag
ve sol tarafindaki maksimum degerler tespit edilmektedir. Gizleme fonksiyonunun tersi
islenerek, sag ve sol maksimum degerlere esit piksel degerleri tespit edilir ve
cozlimlenen metin dizinine sol maksimum degeri i¢in “0”, sag maksimum degeri i¢in “1”
eklenir. Gomii verisi sonu kodu NULL (0000000000), elde edilince, elde edilen metin
dizisi 10 bitlik gruplara ayrilir. Bu kodun belirlenmesinde metin igerisinde yer almayan
karakter se¢ilmistir. 10 bit degeri decimal sayiya cevrilerek ASCII kodu alinip karakter
bulunur. Metin dizisinin tamami gevrilerek gizlenen metin elde edilir. Sekil 2.4°te

gizlenen verinin tekrar elde edilmesi i¢in akis semasi gosterilmistir.
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Sekil 2.4. MHY de (a) veri gizleme (b) veriyi ortaya ¢ikarma akis semalari
2.4.Yakin Histogramlar Yontemi (YHY)

Onerilen bu yontem, hibrit bir yapida ¢alismaktadir. Bu yontemin algoritmasinda
oncelikle histogram grafigi taranarak verinin gizlenecegi piksellerin parlaklik
degerleri tespit edilmekte ve LSB yOnteminin mantig1 ile de ilgili piksellere gdmme
yapilmaktadir. Kapasite ve dayamikliligin artirilarak resim iizerindeki degisikligin
minimize edilmesi amaglanmaktadir. Veri gizleme islemi sonucunda histogram
grafiginde ilgili referans degerinin yine maksimum olarak kalmasi yontem igin

olmazsa olmaz bir durumdur.

Yontemin uygulanmasinda Oncelikle imgenin histogrami olusturulmaktadir.

Maksimum histogram ydnteminde oldugu gibi varlik frekans degeri en yiiksek

parlaklik degeri tespit edilir. Referans alinan maksimum degerinin sag ve solundaki

en yakin parlaklik degerleri bulunur. Gizlenecek veriler binary sayr sisteminde

kodlandigindan 0 ve 1’lerden olugmaktadir. Referans degerin parlaklik degeri ¢ift ise
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histogramin sol tarafindaki parlaklik degerleri, tek ise sag tarafindaki parlaklik
degerleri verinin gizlenmesi igin kullanilir. Bu sekilde secilmesinin nedeni ise
dontisiim gerektiginde minimum sayida (1 bit) degisimin olabilmesi igindir. Referans
degerin ¢ift veya tek olma durumuna gore gizlenecek verinin saklanacag: piksellerin

parlaklik degerleri Sekil 2.5’te gosterildigi gibi belirlenir.

Referans Deger Referans Deger
Cift ise Tek ise

0 1 0 1

Varlik Frekanslari (VF)
Varlik Frekanslari (VF)

Parlakhk Degerleri(PD) Parlakhik Degerleri(PD)

Sekil 2.5. YHY de gomiilecek bitler i¢in parlaklik degerlerinin tespiti

Onerilen yaklasimda oncelikle resmin histogrami olusturularak parlaklik degeri
tekrarlanma sayilar1 tespit edilmektedir. Maksimum tekrar eden parlaklik degeri
referans alinarak veri gizleme islemi gerceklestirilmektedir. Sekil 2.6’da, Onerilen
YHY’ nin veri gizleme akis semasi verilmistir. Algoritma, referans secilen
maksimum parlaklik degerine gore gizleme yapilacak olan parlaklik degerlerini tespit

etmekte ve gizlenecek verinin degerine gore akis ilerlemektedir.
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Sekil 2.6. YHY ’de veri gizleme akis semast

Gizlenmek istenen ilk 4 bit degeri (1011), olarak kabul edilsin. Verilerin gizlenecegi

imgenin Tablo2.3’te maksimum tekrar eden parlaklik ve ¢evre degerlerinin sayilar

gosterilmektedir.

Tablo 2.3. Resim histogramina ait bazi sayisal degerler

Parlaklik Degeri

112

113 114

115

116

Tekrarlanma Sayi1s1

87

96 158

125

136

Uygulama yazilimi ilk olarak oncelikle gomii verisinin (yani(1011)y) ilk biti olan 1

degerini ele almaktadir. Histogram bilgileri kullanilarak en fazla tekrar eden
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parlaklik degeri c¢ift veya tek olma durumuna gore gomiilecek verilerin hangi
parlaklik degerlerine gomiilecegi tespit edilir. Maksimum tekrarlanma sayisina sahip
parlaklik degeri (114) cift oldugundan “0” degeri i¢in “112” ve “1” degerleri igin
“113” parlaklik degerine sahip piksel degerleri veri gomiilmesi i¢in kullanilacaktir.
[lk bit “1” degeri alinarak resim piksel degerleri okundugunda parlaklik degeri “112”
veya “113” olan piksellerden herhangi birine ulasilincaya kadar resim okunur.
Karsilasin ilk deger “113”ise degisiklik yapilmaz, “112”ise parlaklik degeri
“lI13”olarak degistirilir. Sonraki bir “0” degeri icin resim okunmaya devam edilir.
Karsilagilan ilk “112” veya “113” parlaklik degeri i¢in “112” ise degisiklik yapilmaz
“113” ise “112” olarak piksel parlaklik degeri degistirilir. Gomii verisi sonlanincaya
kadar bu dongii devam eder. GOmii verisi bittiginde eger degistirilen parlaklik
degerlerinden biri referans degeri gecer ise ilgili referans degerinin altina diisiinceye
kadar siradaki degerler diger degere doniistiiriiliir. Boylece maksimum (referans)

degerin degismemesi saglanmis olur.

Ug kanalli (RGB) resimlerde, bu algoritma her kanal i¢in ayri ayr1 histogramlarinin
hesaplanmasi ve her kanalin ayni isleme tabii tutulmasi ile gergeklestirilmektedir.
Stego resmi, uygulama igerisine aktarilarak histogram degerleri olusturulur. Frekans
degeri en yiiksek olan parlaklik degeri tespit edilerek tek mi ¢ift mi oldugu kontrol
edilir. Tek ise frekans degeri maksimum olan parlaklik degerinin sag tarafindaki ilk
iki parlaklik degeri, ¢ift ise sol tarafindaki ilk iki parlaklik degeri verinin ortaya
cikarilmast i¢in kullanilacaktir. Resim ilk piksel degerinden okunmaya baslanir.
Maksimumum parlaklik degerinin ¢ift oldugunu varsayarsak piksel degeri parlaklik
degeri maksimum parlaklik degerinin bir altinda ise veri dizisine “1” iki altinda ise

“0” kullanilan imgelerin renk tonlarina goére gomiilecek veri kapasitesi degigsmektedir.

Saklanan verinin ortaya c¢ikarilmasi i¢in kullanilan akis semasi Sekil 2.7°de
gosterildigi gibidir. Gizli veri sonu kodu elde edilene kadar bu dongii devam eder ve
ilgili veri dizisi olusturulur. Tez kapsaminda gercgeklestirilen ara yiizde gomiilen veri
icerisinde Tiirk¢e karakterlerin de olabilecegi durumu gbéz 6niinde bulundurularak,
10 bitlik bloklara ayrilmistir. Her 10 bit degerin desimal degerine karsilik gelen
ASCII kodu okunarak karakter karsiligi bulunur. Karakterin birlesmesiyle resim

icerisinde yer alan gizli veri ortaya ¢ikarilmis olur.
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3 UYGULAMA YAZILIMI VE YONTEMLERIN CIKTISININ
DEGERLENDIRILMESI

Bu boliimde, tez ¢aligsmasi kapsaminda gelistirilen yontem ve daha 6nce farkli kisiler
tarafindan uygulanmis yontemler uygulama tizerinde gergeklenmis, ilgili yontemlerin
ciktilart olusturulmustur. Veri gizleme yontemleri i¢in kullanilan kapasite, degisim
ve dayaniklilik referanslart kullanilarak yontemler degerlendirilmis ve basarimlari

sunulmustur.
3.1.Test Yontemi

Steganografi alaninda gizlenecek veriyi Ortii resim igerisine gdmmek kadar stego
resmin bilgi sakladiginin ii¢lincii kisiler tarafindan anlasilmamasi da 6nemlidir. Bu
kapsamda kullanilan algoritmanin saglamligini test etmek icin pek cok yontem
gelistirilmistir. Bu tez calismasinda kullanilan yontem sonuglarini test etmek icin
tepe sinyal-giiriiltii oran1 (peak signal to noise ratio-PSNR), ortalama kare hatasi

(Mean Square Error-MSE), histogram analizi ve steganaliz yazilimlari kullanilmistir.

Bir steganografik yontemin basarisi, steganaliz yontemlerine karsi gii¢liligidiir.
Steganalizin en 6nemli amaci bir Ortii nesnesinde bir verinin gizli olup olmadigini
tespit etmektir. Eger stego nesnede gizli veri oldugu tespit edilirse, gizli veriyi elde
etmek icin calisilir. Gizlenecek verinin tespit edilmemesi veya zor tespit edilmesi
i¢in stego nesne lizerinde yapilacak degisikliklerin olabildigince az olmasi gereklidir

[54].

PSNR, iki resim arasindaki benzerlik hakkinda bilgi verir ve benzerlik ne kadar fazla
ise PSNR degeri o kadar yiiksektir. Iki ayn1 resim arasinda bu deger sonsuz olarak
ifade edilir. Gelistirilen uygulama da orijinal resimler ile gdmii verisi gizlendikten
sonra kaydedilen resim arasindaki PSNR degerleri incelenerek, LSB yonteminin
uygulanmasi durumundaki degerler ile karsilastirma yapilmaktadir. Gomii verisi

gizlenmesi sonucunda resim tizerinde degisim olmasi kaginilmazdir. Ancak degisimi
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minimal seviyelerde tutmak veri gizleme yOntemlerinin basarisin1 ortaya

koymaktadir. Tabi gizlenen veri boyutu da bunun i¢in oldukca 6nemlidir.

Goriintii kalitesini bozan onemli bir faktor, giriiltiidiir. PSNR’mn yiiksek degeri,
oldukca kaliteli bir goriintii ve daha diisiik bir giiriiltii seviyesini ifade eder. PSNR’1n
hesaplanmasi icin referans olarak bir giris gorlintlisii alinir ve giris goriintiisiindeki
giiriiltii seviyesini 6lgmek i¢in bir ¢ikig goriintiisiiyle giris goriintiisii karsilastirilir
[55]. Eger iki goriintii ayni1 ise PSNR degeri sonsuzdur [56]. Bir goriintiiniin PSNR
degerini hesaplayan formiil, Denklem(3.1)’de gosterilmektedir [57].

R’ (3.1)
PSNR=10I —_— '
S Olog,, <M SE)
MSE, Denklem (3.2)’deki formiil aracilig1 ile piksel degerlerinin farkinin karelerinin
tiim piksel degerine oranlanmasi sonucunda hesaplanir. Eger iki imge ayn1 ise MSE

degeri 0’dir [56, 58].

1
MSE= 0" [l (mn)-L (m,n) (32)

Denklem (3.1) ve Denklem (3.2)’de |; ve I, sirasiyla giris ve ¢ikis goriintiilerini, M
ve N ise resim boyutlarini, R ise bir pikselin alabilecegi en yiiksek degeri ifade
etmektedir. PSNR ve MSE arasinda ters orantili bir iliski bulunmaktadir. Daha diisiik
MSE daha biiyiik PSNR anlamina bu ise daha az hata anlamina gelmektedir [55].

Histogram analizleri resme veri gomme sonucu degisen piksel degeri ciftlerinin
istatistiksel analizlerini esas almaktadir. Parlaklik degeri ve parlaklik degerine ait
frakans degeri resmin histogram bilgisini olusturur. Uygulama yaziliminda orijinal
resim ve verl gizlenmis resimlerin histogram analizi yapilmaktadir. Yontemlerin

basarisinin degerlendirilmesinde histogram analizi 6l¢iit olarak kullanilmistir.

Stegspy ve stegdetec yazilimlari kullanilarak yontemler igin gizli veri siiphe durumu
belirlenmeye ¢alisilmistir. Yazilimlar dosyada veri sakli olup olmadigimi ve sakliysa

hangi yazilimla saklandigini tespit edebilmektedirler.

Yontemlerin performans sonuglari, resim iizerindeki degisime tabi tutulan bit sayisi,

sinyal giirtiltii orani, yapisal benzerlik indeksi ve steganaliz saldirilar dl¢tiliir [59].
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3.2.Uygulama Yaziliminin Tanitilmasi

Bu tezde tasarlanan uygulama yazilimi, Visual Studio 2017 platformunda C#
programlama dili kullanilarak, c¢alistirilabilir program dosyasi (exe) bigiminde
tasarlanmistir. Resim formati olarak, c¢ok kullanilmasi nedeniyle,“jpg” uzantili
resimler tercih edilmistir. Uygulamanin ekran goriintiisii boliim numaralar1 eklenerek

Sekil 3.1° de gosterilmistir.

e 1 numarali alan: Uygulama meniistidiir ve uygulama iizerinde islenecek resmin
yiiklenmesi ve test yontemleri iletisim araglart bulunur.

e 2 numaral alan: islenecek resmin gosterildigi boliimdiir. Gizleme islemi yapilacak
resim veya gizli verinin ortaya ¢ikarilmasi i¢in kullanilacak resim ayni alan {izerine
gosterilir.

e 3 numarali alan: Islenecek resimlerin histogram degerlerinin grafik halinde
gosterildigi boliimdiir.

e 4 numarali alan: Islenecek resimlerin histogram degerlerinin sayisal olarak
gosterildigi boliimdiir.

e 5 numarali alan: Farkli kanallardaki histogram degerlerinin gosterilmesi igin
kullanilir. Uygun kanalin belirlenmesi i¢in 6nemlidir.

e 6 numarali alan: Yontemlerin kullanacagi parlaklik degerlerinin frekans
degerlerini sayisal olarak gosterir,

e 7 numarali alan: Gomiilecek verinin metinsel olarak yazildigi boliimdiir.

e 8 numarali alan: Veri gizleme yonteminin se¢ildigi kisimdir.

e 9 numarali alan: Gizli verinin gosterilmesi i¢in kullanilir.
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85! Histogram Temelleri Bir Ve e Yontemi
Dosya Analiz  Yazihm
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Sekil 3.1. Uygulama yaziliminin gorseli

Uygulama, gomiilmek istenen veri yazildikga, karakterlerin ASCII kodunu alarak
ilgili metni binary sayr sistemine c¢evirmektedir. Tiirkge karakterlerin
desteklenebilmesi i¢in her ASCII kod, 10-bitlik veri olarak ifade edilmektedir. Gomii
verisi sonu NULL (0000000000) ifadesinin eklenmesiyle sonlandirilir. Gizli verinin

ortaya ¢ikarilmasi esnasinda ise yine NULL kodundan faydalanilmaktadir.

Sekil 3.2°de, yontemlerin degerlendirilmesi i¢in kullanilan PSNR ve MSE
degerlerinin hesaplanmasi asamasinda kullanilan analiz formu ara yiizii yer

almaktadir.
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8! AnalizFormu —

Orijinal Resim Veri Gizlenmig Resim

PSNR

PSNR: 853

MSE

MSE: 0,0001975

Resim Yikle Resim Yikle

Sekil 3.2. Uygulama yaziliminin analiz formu gorseli

Sekil 3.3’te ise resimlere ait histogram degerleri yer almaktadir. Goriildiigi tizere RGB

bilesenlerinin her biri i¢in histogram degerleri olusturulmaktadir.

Histogram Ciktisi Hi: Giktisi Histogram Ciktis:

Histogram Histogram Histogram

Frakans
Frohans

w00

=0

L] 100 150 0 % ] [ ] W ] B
Paslakiok Degesi Farlaidik Degyeri

]

Sekil 3.3. Ornek bir resim igin elde edilen histogram degerleri

3.3.0rnek Uygulamalar ve Basarim Degerlendirmesi

Literatiirde veri gizleme calismalarinda referans olarak kullanilan Lena, Peppers,

Airplane ve Baboon imgeleri Sekil 3.4’te verilmektedir. Referans olarak kullanilan

tiim resimler literatiirde oldugu gibi 512x512 piksel boyutlarindadir [60].
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(©) o (d)

Sekil 3.4. Uygulama yaziliminda kullanilan referans resimlerin orijinal
halleri (a-Lena, b-Peppers, c-Airplane, d-Babbon)

Bagarim degerleri, uygulama iizerindeki farkli yontemlerden elde edilen sonuglarla
yapilan karsilastirmali tablolar {izerinde verilmektedir. Veri gizleme caligmalar
deneysel sonuclarin degerlendirilmesinde istatistiksel kalite 6l¢iimii icin PSNR ve

MSE ol¢iitleri kullanilmistir.

Olusturulan tablolar iizerinde;

e LSB Yontemi: Yontem-|

e HSV Yontemi: Yontem-lI

e Maksimum Histogramlar Yontemi: Yontem-1l1

¢ Yakin Histogramlar Yontemi: Yontem-1V olarak ifade edilmistir.
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Referans resimler iizerine farkli boyutlardaki verilerin gizlenmesi sonucu olusan
PSNR ve MSE degerleri Tablo 3.1, Tablo 3.2°de gosterilmistir. Yontem-I’in PSNR
degeri her ne kadar yiiksek sonuglar iiretse de tasiyic1 resmin histogramini
degistirmesi, gizli veri algisim olusturmaktadir. Onerilen Y&ntem-1V’iin PSNR
degerleri ve kapasite olarak fazla veri gomme imkani saglamasi digerlerinden

stlinliigiidiir. Yontem-11"nin ise PSNR basarimi yiiksektir ancak kapasite sinirlidir.

Tablo 3.1. PSNR basarim degerleri

] PSNR Degeri (dB)

Resim GOmii Verisi
Yontem-| Yontem-11 Yontem-111 Yontem-1V
Lena 70Bit 97,5 98,38 70,47 99,12
Babbon 190Bit 83,21 89,50 58,13 90,60
Peppers 100Bit 85,20 91,20 75,30 92,30
Airplane 150Bit 92,30 93,10 74,18 94,30
Tablo 3.2. MSE basarim degerleri

. I .. MSE (%)
Resig gV erisi Yontem-| Yontem-11 Yontem-111 Yontem-1V
Lena 70Bit 0,0001 0,00008 0,0056 0,00008
Babbon 190Bit 0,0001 0,0001 0,0078 0,0001
Peppers 100Bit 0,0001 0,00009 0,0006 0,00008
Airplane 150 Bit 0,00008 0,00009 0,0006 0,00008

Tim veri gizleme yoOntemleri, uygulandiklar1 tagiyicida insan  gdziiniin
algilayamayacagi seviyelerde bir miktar degisim olustururlar. Degisimin fazla olmasi
imge izerindeki gizli verinin sezilebilirligini artirir. Tablo 3.3’de yontemlerin
Babbon referans resmi iizerinde uygulanmasi ile bozulan piksel sayilarmni, Tablo
3.4’de ise piksel bozulma oranlarmi gostermektedir. Kullanilan resme, gizleme
bilesenine, gizlenecek veriye gore carpict degerler olusturabilmektedir. Yakin
histogramlar yontemi ile elde edilen bozulma orani diger yontemlere gore her

seferinde daha diistiik seviyelerde elde edilmistir.

Tablo 3.3. Bozulan piksel sayilari

. Gomii Piksel Bozulan Piksel Sayilar:
Resim .
Verisi Sayisi Yontem-1 | Yontem-l1l | Yontem-111 | Yontem-1V
. 512x512%3
Babbon 190Bit —786432 86 94 93 17

Tablo 3.4. Piksel bozulma oranlari

Resim Gomii Piksel Piksel Bozulma Oranlari (%
Verisi Sayisi Yontem-| Yontem-11 | Yontem-111 | Yéntem-1V
512x512x%3
Babbon | 190Bit 0.0109 0.0119 0.0118 0.0021
=786432

36



Yontemlerin, referans resimler tizerindeki test sonuglar1 Tablo 3.5, Tablo 3.6, Tablo

3.7 ve Tablo 3.8’de verilmistir.

Tablo 3.5. Yontem-I’in referans resimlerde uygulanmasi

Orti Kanal-I Kanal-I1 Kanal-111 Gémi
Regr:i Kirmizi (R) Yesil (G) Mavi (B) Vgrisl:
MSE PSNR(dB) MSE PSNR(dB) MSE PSNR(dB)

Lena 0,001 78,02 0,001 78,6 0,001 78,02 210 Bit
Babbon 0,0001 855 0,0001 855 0,0001 84,5 210 Bit
Peppers 0,0002 83,4 0,0001 84,4 0,0001 85,4 210 Bit
Airplane 0,0003 82,5 0,001 82,5 0,0001 82,5 210 Bit

Tablo 3.6. Yontem-II'nin referans resimlerde uygulanmasi

Ortil Kanal-I Kanal-I1 Kanal-I11 Ortii

Re;r:]‘i Kirmizi (R) Yesil (G) Mavi (B) Reg r:i
MSE PSNR(dB) MSE PSNR(dB) MSE PSNR(dB)

Lena 0,0001 90,64 0,0001 89,7 0,00007 94,9 170 Bit
Babbon 0,0001 88,8 0,0001 89,1 0,0001 88,9 210 Bit
Peppers 0,0001 87,15 0,0001 90,2 0,0001 89,4 210 Bit
Airplane 0,0001 89,5 0,0001 89,6 0,0001 89,6 210 Bit

Tablo 3.7. Yontem-1II’nin referans resimlerde uygulanmasi

Orti Kanal-I Kanal-I1 Kanal-111 Orti

Re;n‘n‘i Kirmiz1 (R) Yesil (G) Mavi (B) Regr:]‘i
MSE PSNR(dB) MSE PSNR(dB) MSE PSNR(dB)

Lena 0,001 62,31 0,362 15,25 0,425 12,20 210 Bit
Babbon 0,003 55,36 0,025 36,81 0,006 50,79 210 Bit
Peppers 0,0005 75,45 0,001 65,26 0,002 61,98 210 Bit
Airplane 0,0007 71,65 0,001 66,52 0,001 62,49 210 Bit

Tablo 3.8. Yontem-1V’iin referans resimlerde uygulanmasi

Ortil Kanal-I Kanal-I11 Kanal-I11 Ortii

Regr:i Kirmiz1 (R) Yesil (G) Mavi (B) Reg r:i
MSE PSNR(dB) MSE PSNR(dB) MSE PSNR(dB)

Lena 0,0001 89,02 0,0001 90,32 0,0001 89,21 210 Bit
Babbon 0,0001 89,5 0,0001 89,80 0,0001 88,93 210 Bit
Peppers 0,0001 89,31 0,0001 88,75 0,0001 90,64 210 Bit
Airplane 0,0001 89,5 0,0001 89,9 0,001 90,32 210 Bit

Yontemlerin referans resimlere uygulanmasi sonucu olusan tablolar incelendiginde,
Onerilen Yontem-IV’in PSNR ve kapasite degerleri acisindan iistiin oldugu
saptanmistir. Yontem-II'nin ise dayaniklilik acisinda ¢ok iist seviyelerde olmasina

ragmen kapasite agisindan Yontem IV e gore daha sinirli oldugu gézlemlenmistir.
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Yontemlerin histogram grafikleri incelendiginde ise Yontem I’de, verinin gomiilmesi

sonucunda grafik {izerinde

degisikler

oldugu gobzlemlenmistir.

Gizli verl

kapasitesinin artirilmasi sonucunda bu degisim daha da artmaktadir. Yontem-Il1 ve

Yontem-1V i¢in histogram grafiklerinin hi¢ degismedigi, orijinal resim histograminin

korundugu, Yontem-1I’de ise degisimin ¢ok diisiik seviyelerde oldugu tespit

edilmistir.

Histogram

-5 0 50 100 150 200 250 300

Parlakhik Degeri
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Sekil 3.5. Lena referans resminin Yontem-I

(b)goémiildiikten sonraki histogram grafikleri
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Sekil 3.6. Airplane referans resminin Yontem-I1

gomiildiikten sonraki histogram grafikleri
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Sekil 3.7. Babbon referans resminin Yontem-III i¢in (a) veri gdmmeden 6nce (b)
gomiildiikten sonraki histogram grafikleri
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Sekil 3.8. Peppers referans resminin Yontem-IV i¢in (a) veri gdommeden 6nce (b)
gomiildiikten sonraki histogram grafikleri

Tablo 3.9. Yontemlerin histogram analiz sonuglari

Yontemler Histogram
Yontem-| Degisir
Yontem-|| Degisir
Yontem-I11 Degismez
Yontem-1V Degismez

Orijinal resim ile gizlime sonucu olusan stego nesnesinin histogramlar

karsilastirilmistir. Tablo 3.9’da yontemlere gore sonuglar gdsterilmistir.
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Tablo 3.9.

StegSPy yazilimi sonuglar1

. Yontemler
Resim Gomii Verisi
Yontem-| Yontem-11 Yontem-111 Yontem-1V
Lena 70Bit Tespit Edildi | Tespit Tespit Tespit
edilemedi edilemedi edilemedi
Babbon 190Bit Tespit Edildi | Tespit edildi Tespit edildi Tespit
edilemedi
Peppers | 100Bit Tespit Edildi | Tespit Tespit Tespit
edilemedi edilemedi edilemedi
Airplane | 150 Bit Tespit Edildi | Tespit edildi Tespit edildi Tespit
edilemedi

Steganaliz programi StegSPy referans resimler iizerinde uygulanmasi Tablo 3.10°da
verilmistir. Onerilen ydntem kullanilarak saklanan resimlerde steganaliz yazilimi

tarafindan gizli verinin oldugu tespiti yapilamamastir.

Tablo 3.10. Stegdetect yazilimi sonuglari

i Yontemler
Resim GOmii Verisi
Yontem-| Yontem-11 Yontem-111 Yontem-1V
Lena 70Bit Tespit Tespit Tespit Tespit
Edildi edilmedi edilmedi edilmedi
Babbon 190Bit Tespit Tespit Tespit Edildi | Tespit
Edildi Edildi edilmedi
Peppers 100Bit Tespit Tespit Tespit Edildi | Tespit
Edildi edilmedi edilmedi
Airplane 150 Bit Tespit Tespit Tespit Edildi | Tespit Edildi
Edildi Edildi

Stegdetect steganaliz yazilimi elde edilen sonuglar Tablo3.10 tizerinde gdsterilmistir.
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4. SONUCLAR VE ONERILER

Steganografi ¢aligmalari, bilgi giivenliginin giderek daha fazla 6nem kazandigi
giiniimiizde yaygin olarak uygulanmaktadir. Bu yontem, askeri haberlesme, kisisel
verilerin korunmasi ve kimlik dogrulama gibi bir¢ok alanda veri gliveligi igin
kullanilmaktadir. Internetin hizla geliserek geldigi bu asamada ortaya ¢ikan giivenlik
ac1g1 sorunu nedeniyle verilerin gizlenmesi resim yada metin olarak iletilmesi artan
bir ilgi konusu olmustur [61]. Bu tez ¢alismasinin amaci, klasik yontem olan LSB,
gelistirilen iki hibrit yontem ve Yalman [26] tarafindan gelistirilen HSV yonteminin
karsilastirmali basarim degerlendirmesinin yapilmasidir. Gémme islemi sonucunda
ortli nesnesinde insan gozii tarafindan algilanamayacak diizeyde piksel degisimleri
olusmaktadir. Ortii nesnesi iizerinde maksimum diizeyde bilgi saklanmasi sunulan
yontemlerde hedeflenmis ve kapasite kriterleri kullanilarak yontemlerin basarimlar
belirtilmistir. Yontemlerin hesaplama karmasikliklari, gérsel ve istatistiksel olarak

fark edilmezlikler ve gorsel ataklara karsi dayaniklilar1 degerlendirilmistir.

e Uygulama lizerinde gergeklestirilen dort farkli yontemde de gémii verisinin elde
edilmesinde orijinal imgeye ihtiyagc duymamaktadir. Sadece stego-nesneler
kullanilarak gizli veriler elde edilebilmektedir.

e Uygulama {izerindeki tiim yontemler, farkli formatlardaki 24bitlik RGB imgelere
uygulanabilmektedir.

e Tez kapsaminda gelistirilen uygulama dort farkli veri gizleme yonteminin gizleme
islemini gergeklestirmesini saglamstir. Ilgili ydntemler igin basarim degerlendirmesi
saglamaktadir.

e Daha oOnce gelistirilen LSB, Yalman yontemi [4] ve tez igerisinde sunulan
histogram temelli iki farkli yontemin tiim algoritmalar1 ve detaylar1 sunulmustur. Tez
akademik bir ¢alismadir, algoritma ve tiim kodlar1 a¢ik olarak mevcuttur.

e Tercihen jpg dosya uzantisi kullanilmistir. Farkli uzantidaki resimlerde uygulama

tizerinde islenebilmektedir.
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e Klasik steganografi yontemlerinin birgogunda verinin gizlenmesinden sonra resim
tizerinde degisiklikler olusmaktadir. Resmin histogram analizinde bu durum ortaya
cikmakta, orijinal resim histogramindan farkli bozucu etkiler olusmaktadir. Onerilen
yontemde orijinal resimle veri gizlenen resim histogram grafiginde hig¢bir farklilik
yoktur. Resim tizerinde gémii verisi varlig1 siiphesini ortadan kaldirmaktadir.

e Onerilen hibrit yéntemin histogram bilgisini kullanarak veri gémiilecek alanlari
tespit etmesi, degisen bit degerleri sayisinca zit degisiklik yapmasi resim
histograminin ayni kalmasini saglamaktadir.

e Insan gozii tarafindan algilanamaz seviyelerde olan resim {izerindeki
degisikliklerin bir ve ii¢iincii yontem i¢in uygulanacak gorsel bir atakta gomiilen veri
kaybolabilmektedir.

e Steganaliz yazilimlar iizerinde stego nesneleri test edilmis ve Onerilen yakin

histogramlar yonteminin basarili sonuglar iirettigi goriilmiistiir.
4.1. Oneriler

Gelistirilen hibrit yontem iizerinde asagidaki sekilde siralanan durumlarin eklenmesi
yontemin basarim seviyesini artiracaktir.

e GOmil veri kapasitesinin artirtlmasi i¢in imge histograminin imgeyi boliimlere
ayirarak ve bolgesel histogram degerleri kullanilarak veri gizleme islemi yapilabilir.
Bu sekilde kapasite ve dayaniklilik seviyeleri artirilabilir.

e Gelistirilen wuygulamada, verilerin saklanmasinda sifreleme fonksiyonu
kullanilmaktadir. GoOmiilecek veri bir sifreleme algoritmasindan gegirilerek

gomiilmesi giivenligini artiracaktir.
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